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– 本書について –

本書について

本書の内容
本書は、Epson Print Adminのインストールから運用の準備までの手順を記載しています。

・セットアップに必要なもの

・デバイスの準備と情報確認

・システムインストール

・システム設定

・動作確認

・本運用前の準備

他には以下のマニュアルがあります。

・ Epson Print Adminソリューション概要
Epson Print Adminの概要を説明しています。

・ Epson Print Admin導入クイックガイド
本システムの導入の手順の概要を説明しています。

・ Epson Open Platformハードウェアセットアップガイド
プリンターに Epson Open Platformを設定する方法を説明しています。

・ Epson Print Adminシステム管理者ガイド
Epson Print Adminのシステム設定の詳細を説明しています。

・ Epson Print Adminユーザーズガイド
Epson Print Admin のユーザー操作を説明しています。
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マニュアルの見方

マークの意味

U 関連情報
関連したページにジャンプします。

掲載画面
・本書では、開発中の画面を掲載しています。製品とは異なることがあります。

・機種や設定状況により画面の設定項目は異なることがあります。

OS表記
Windows

本書では、以下の OS（オペレーティングシステム）をそれぞれ「Windows 10」「Windows 8.1」「Windows 8」「Windows
7」「Windows Vista」「Windows Server 2012 R2」「Windows Server 2012」「Windows Server 2008 R2」「Windows Server
2008」と表記しています。また、これらの総称として「Windows」を使用しています。

・Microsoft® Windows® 10 operating system

・Microsoft® Windows® 8.1 operating system

・Microsoft® Windows® 8 operating system

・Microsoft® Windows® 7 operating system

・Microsoft® Windows Vista® operating system

・Microsoft® Windows Server® 2012 R2 operating system

・Microsoft® Windows Server® 2012 operating system

・Microsoft® Windows Server® 2008 R2 operating system

・Microsoft® Windows Server® 2008 operating system

Mac OS X

本書では、OS X El Capitanを「Mac OS X v10.11.x」、OS X Yosemiteを「Mac OS X v10.10.x」、OS X Mavericksを「Mac
OS X v10.9.x」、OS X Mountain Lionを「Mac OS X v10.8.x」と表記しています。また、「Mac OS X v10.10.x」「Mac OS X
v10.9.x」「Mac OS X v10.8.x」「Mac OS X v10.7.x」「Mac OS X v10.6.8」の総称として「Mac OS X」を使用しています。

B
この内容を無視して誤った取り扱いをすると、人が傷害を負う可能性および財産の損害の可能性が想定される内容を示
しています。

K
必ず守っていただきたい内容を記載しています。この内容を無視して誤った取り扱いをすると、本製品の故障や、動作
不良の原因になる可能性があります。

L
補足情報や参考情報を記載しています。
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セットアップの概要

セットアップ手順
Epson Print Adminは、以下の手順でセットアップします。

* 収集した情報を「セットアップ情報収集シート」（Excel ファイル）に記録してください。設定に必要な項目が網羅されているので
セットアップ作業をスムーズに行うことができます。

手順 作業概要 作業の目安
（分）

1 デバイスの準備や情報確認 ・Epson Print Admin サーバーコンピューターのハードウェア、ソフト
ウェア要件の確認

・クライアントコンピューターのハードウェア、OS環境要件の確認

・プリンター、認証装置、認証カード要件の確認

・インストーラーの入手

・ライセンスの確認

・サーバーの設定や登録情報などの確認と記録 *

60

2 インストール環境の動作確認 ・コンポーネントの確認

・ファイアウォール、ポートの確認

・プリンター、データベース、クライアントコンピューターの接続確認

10

3 システムインストール インストーラーを使ったコンポーネント、システム本体のインストー
ルと環境設定
SQLサーバーをインストールする場合

30

インストーラーを使ったコンポーネント、システム本体のインストー
ルと環境設定
既存の SQLサーバーを利用する場合

5

4 システム設定、情報の登録 ・各サーバーの設定

・システム構築に必要なプリンターの登録

10

5 動作確認 ・ドライバーのインストール

・認証カードの登録

・印刷テスト

10

6 システム運用前の確認 ・ライセンスの設定

・全てのプリンターの登録

・高セキュリティ―設定と動作確認

・印刷環境、ルールの設定

・利用者の登録

・通知メールの設定

60
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セットアップに必要なもの
設定には以下が必要です。

項目 説明

1 プリンター Epson Open Platformのアクティベーションが完了しているプリンター。
Epson Open Platform の設定とアクティベーションについては、「ハードウェアセット
アップガイド」をご覧ください。

2 認証装置、認証カード
（オプション）

ユーザー認証に認証装置を使わない場合は不要です。
プリンターに USBで接続する認証装置と認証カード。

3 Epson Print Adminサーバー用コ
ンピューター

Epson Print Adminをインストールするコンピューターです。
システム要件については以下をご覧ください。
U 「Epson Print Adminサーバー」8ページ

4 データベースサーバー 既存の SQLサーバーが使用できます。Epson Print Adminサーバー内に新たに構築するこ
ともできます。

5 SMTPサーバー メールでの通知に使用します。

6 管理者用コンピューター Epson Print Admin を管理するコンピューターです。Epson Print Admin サーバーの Web
ページにアクセスします。セットアップでは 1 ユーザーのコンピューターとしても使用
します。

7 Epson Print Admin インストー
ラー、ライセンスキー

Epson Print Admin本体のインストーラープログラムとライセンスキーです。
販売店によって入手方法が異なります。
詳しくは販売店にお尋ねください。

8 セットアップ情報取集シート セットアップで必要な管理者アカウント、各サーバー設定などシステム設定情報をまと
めた Excelファイルです。
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1.デバイスの準備と情報確認

本システムを構築するために必要なデバイスの準備や動作環境、設定情報などを確認します。

ハードウェア関連

Epson Print Adminサーバー
本システムをインストールするサーバーのシステム要件、必要なコンポーネントです。

ハードウェア
最小システム

・ CPU：2.0 GHz以上のプロセッサ

・メモリ：2 GB以上

・ハードディスク：50 GB 以上の空容量（データベース容量を除く）

・ディスプレイ：1024× 768 以上

オペレーティングシステム
以下のWindows Server Operating Systemのいずれかで動作している必要があります。

仮想環境での動作
以下の仮想環境でも動作しますが、環境によってパフォーマンスが低下することがあります。

・Hyper-V：動作する OSに対応したバージョン

・ VMWare：vSphere Ver.4.1、5.5

必要なコンポーネント、ソフトウェア
・ランタイム：.NET Framework 4.5

L
・ネットワークの通信速度やプリンター数、ユーザー数など、使用する環境に合わせてシステム構成を検討する必要がありま
す。
・ドメインコントローラーを運用しているサーバーへはインストールできません。
・マルチホーム環境には対応していません。ネットワークのアドレス解決ができない場合があります。

OS サービスパック エディション

Windows Server 2008 （x86/x64） Service Pack 2以降 Standard / Enterprise / Datacenter

Windows Server 2008 R2 Service Pack 1以降 Standard / Enterprise / Datacenter

Windows Server 2012 - Essentials / Standard / Datacenter

Windows Server 2012 R2 - Essentials / Standard / Datacenter
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Windows Server 2012以降に標準でインストールされています。

Webサーバー
本システム内で動作する IIS (Microsoft Internet Information Services)の対応バージョンです。

データベースサーバー
対応しているデータベースサーバーです。

*：本システムのパッケージに同梱されています。

SMTPサーバー
対応している SMTPサーバーのセキュリティです。

対応ディレクトリサービス
ユーザーやドライバを管理している別サーバーと連携できます。

プリントサーバー
Windowsクライアントコンピューターと同じ OS要件のコンピューターで動作します。

OS バージョン

Windows Server 2008 7.0

Windows Server 2008 R2 7.5

Windows Server 2012 8.0

Windows Server 2012 R2 8.5

Microsoft SQL Server 2014 Express*

Microsoft SQL Server 2008

Microsoft SQL Server 2008 R2

Microsoft SQL Server 2012

Microsoft SQL Server 2014

セキュリティ 設定

認証方法 認証なし、SMTP認証、POP before SMTP

暗号化 暗号化なし、StartTLS、SSL/TLS

サービス名 バージョン

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012 , Windows Server
2012 R2

OpenLDAP Ver.2.3, Ver.2.4
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プリンター

Epson Open Platform対応プリンター
本システムで使用するプリンターは Epson Open Platformに対応している必要があります。
対応の確認や設定方法は「Epson Open Platformハードウェアセットアップガイド」をご覧ください。
接続するプリンターはシステムのインストール前にインク充填や言語設定など初期設定を完了してください。初期設定に
ついてはプリンターのマニュアルをご覧ください。

認証装置と認証カード
動作確認済みの認証装置と認証カードの情報は以下のWebサイトで確認できます。
U https://openplatform.epson.biz/download/op/

クライアントコンピューター
本システムの管理者ページやユーザーページにアクセスしたり、印刷用ドライバーやクライアントツールをインストール
するコンピューターです。

対応オペレーティングシステム

Windows

Mac OS X

プラットフォーム バージョン

Epson Open Platform  1.0

オペレーティングシステム サービスパック エディション

Windows Server 2008 （32bit/64bit） Service Pack 2以降 Standard / Enterprise / Datacenter

Windows Server 2008 R2 Service Pack 1以降 Standard / Enterprise / Datacenter

Windows Server 2012 - Essentials / Standard / Datacenter

Windows Server 2012 R2 - Essentials / Standard / Datacenter

Windows Vista Service Pack 2以降
.NET Framework 3.5 または
4.5以降が動作していること

Business / Enterprise

Windows 7 - Professional / Enterprise

Windows 8 / 8.1 - Professional / Enterprise

Windows 10 - Pro / Education / Enterprise

オペレーティングシステム バージョン

Mac OS X  10.6.8以降
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対応ブラウザー

インストーラーとライセンス
本システムのインストーラーや製品版のライセンスキーの入手方法は販売店によって異なります。インストーラーやライ
センスについては販売店にお尋ねください。

登録情報確認
本システムのセットアップ作業を始める前にアカウントや接続するメールサーバー、ライセンスなどの情報を確認、決定
し「セットアップ情報収集シート」に記入しておきます。以下の A ～ E は「セットアップ情報収集シート」の番号に対
応しています。

システム設定
サーバーの設定やメールアドレスの取得などについては、それぞれのサーバー管理者へお尋ねください。

A-1 - Epson Print Admin サーバーログイン情報
本システムサーバーへのログオン情報です。アカウント情報は本システムのインストール時に使用します。
U 「3.システムのインストール」18ページ

A-2 - SQLサーバー設定情報
本システムがデータベースにアクセスするために使用します。セットアップ時に SQL サーバーをインストールする場合
は不要です。
設定項目の詳細は以下をご覧ください。
U 「事前セットアップ」18ページ

A-3 - Epson Print Admin の管理者アカウント情報
本システムの管理者アカウント情報です。Epson Print Admin のセットアップ時に管理者ページにアクセスするために使
用します。
U 「3.システムのインストール」18ページ

L
ブラウザーの Cookie、JavaScriptを有効にしてください。

ブラウザー バージョン

Internet Explorer  8以降

Microsoft Edge Ver.20以降

Google Chrome Ver.40以降

Mozilla Firefox 37 以降

Safari 5.x 以降（Windows版を除きます。）
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A-4 - SMTPサーバー設定情報
本システムやプリンターがメールを送信するために使用します。
設定項目の詳細は以下をご覧ください。
U 「SMTPサーバー設定」27ページ

A-5 - プリンタードライバー設定情報
Epson Print Admin プリンタードライバーをダウンロードする時に使用します。
U 「3.システムのインストール」18ページ

A-6 - LDAPサーバー設定情報
本システムが LDAPサーバーからユーザー情報を取得するために使用します。LDAP連携を使用しない場合は不要です。
設定項目の詳細は以下をご覧ください。
U 「LDAPサーバー設定」29ページ

A-7 - プリントサーバー設定情報
ユーザーがプリントキューにアクセスするために使用します。プリントサーバーを使用しない場合は不要です。
プリントサーバーは Mac OS Xクライアントからは利用できません。
U 「プリントサーバーにインストール」38ページ

A-8 - Epson Print Admin ソフトウェアライセンス情報
本システムソフトを製品版として登録するために使用します。
U 「ライセンス登録」42ページ

プリンター

B-1 - プリンター情報
本システムで使用するプリンターの情報です。
U 「プリンターの登録」43ページ

認証装置と認証カード

C-1 - 認証装置情報
本システムで使用する認証装置（カードリーダー）の情報です。C-2 - 認証カード情報のカードの種類に対応した認証装
置である必要があります。
U 「認証カードの登録」36ページ

C-2 - 認証カード情報
本システムで使用する認証カード情報です。
U 「認証カードの登録」36ページ
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所属

D-1 - 所属情報
本システムで利用するユーザーの所属情報です。LDAPサーバーと連携して管理するユーザーは記載不要です。
U 「未割当ユーザーの編集」45ページ

ユーザー

E-1 - ユーザー情報
本システムを利用するユーザーのアカウントです。LDAPサーバーと連携して管理するユーザーは記載不要です。
U 「ユーザーの登録」47ページ
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2.インストール環境の動作確認

必要なソフトウェアの確認
Windows Server 2008 や Windows Server 2008 R2 の場合、Epson Print Admin をインストールするサーバーに .NET
Framework 4.5以降がインストールされているか確認します。管理者権限のあるユーザーアカウントでログオンしてくだ
さい。

A［コントロールパネル］から［プログラム］-［プログラムと機能］を開きます。

B プログラムの一覧を確認します。

一覧に［Microsoft NET Framework 4.5x］がエントリーされていれば、.NET Framework 4.5 以降がコンピューター
にインストールされています。
インストールされていない場合は、以下の Microsoft社のWebサイトからダウンロードしてください。
http://www.microsoft.com/ja-jp/download/details.aspx?id=30653 （日本語）
http://www.microsoft.com/en-gb/download/details.aspx?id=30653（英語）

L
・Windows Server 2012やWindows Server 2012 R2の場合は標準で Framework 4.5以降がインストールされています。
・.NET Framework 4.5以降がインストールされていない場合、Epson Print Adminインストール時にエラー画面が表示されます。



 15

– 2.インストール環境の動作確認 –

使用するポート

*1：メーカー設定のポート番号です。実際に利用するポート番号は認証システムのユーザー用 URLに設定されています。
*2：メーカー設定のポート番号です。実際に利用するポート番号は認証システムのプリンターパネル用 URL設定に設定されています。
*3：暗号化している時のポート番号です。
*4：メーカー設定のポート番号です。ポート番号を変更して運用している場合は、認証システムの LDAP サーバー設定に、実際に利用
しているポート番号を設定します。

*5：メーカー設定のポート番号です。ポート番号を変更して運用している場合は、認証システムの SMTP サーバー設定に、実際に利用
しているポート番号を設定します。

*6：EPSON Network Peripheral Control Protocol

送信元
（クライアント）

送信先
（サーバー） プロトコル ポート 用途

クライアント
コンピューター
（ブラウザー）

Epson Print Admin サー
バー

HTTP(TCP)
HTTPS(TCP)

80*1

443*1*3
ユーザー、管理者ページ表示

クライアント
コンピューター
（印刷用ドライバー）
プリントサーバー

Epson Print Admin サー
バー

HTTP(TCP)
HTTPS(TCP)

80*1

443*1*3
印刷データ送信

クライアント
コンピューター
（お知らせツール）

Epson Print Admin サー
バー

HTTP(TCP)
HTTPS(TCP)

80*1

443*1*3
残高表示、ルール印刷問い合せ

Epson Print Admin サー
バー

プリンター LPR(TCP) 515 LPR印刷

Epson Print Admin サー
バー

プリンター HTTPS(TCP) 443 認証、利用履歴取得、利用制限設定

Epson Print Admin サー
バー

プリンター SNMP(UDP) 161 デバイス探索、デバイス情報取得

Epson Print Admin サー
バー

プリンター ENPC(UDP)* 3289 デバイス探索

プリンター Epson Print Admin サー
バー

HTTPS(TCP) 443*2 デバイスパネル表示

Epson Print Admin サー
バー

SMTPサーバー SQL(TCP)
SQL(UDP)

1433
1434

SQLサーバー接続

Epson Print Admin サー
バー

LDAPサーバー LDAP(TCP)
LDAP(TCP)

389*4

636*3*4
ユーザー情報取得

Epson Print Admin サー
バー

SQL サーバー SMTP(TCP)
SMTP(TCP)

25*5

465*3*5
メール送信

Epson Print Admin サー
バー

POP サーバー POP(TCP)
POP(TCP)

110*5

995*3*5
POP before SMTP接続
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接続確認
本システムとプリンターやクライアントコンピューターの接続を確認します。

プリンター
プリンターとの接続はWeb Configのページが表示されるかで確認します。

A Epson Print Adminをインストールするサーバーのブラウザーを起動します。

B 以下のようにプリンターの IPアドレスを入力し［Enter］キーを押します。

https://192.168.111.222 （IPアドレスが 192.168.111.222の場合）

C Web Configの画面が表示されたら確認は終了です。Web Configを終了します。

L
SSL通信（https）で管理者ログオンページにアクセスすると、「この Web サイトのセキュリティ証明書には問題があります。」
の警告ページが表示されることがあります。（画面は Internet Explorer の例です。表示される画面はブラウザーによって異な
ります。）
これはWebサイトで自己署名証明書を利用していてブラウザーが SSL暗号化通信を行おうとしているために起こります。「こ
のサイトの閲覧を続行する（奨励されません）。」をクリックしてください。
警告を出さないようにするためには、信頼された証明機関から発行された証明書を使用してください。
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サーバー、クライアントコンピューター
Epson Print Admin をインストールするサーバーが他のサーバーやクライアントコンピューターと通信できるか確認して
ください。ここでは pingコマンドを使った例を紹介します。
データベースに既存の SQLサーバーを使用する場合はここで接続を確認してください。

・ a: Epson Print Adminサーバー

・ b: SQLサーバー

・ c: SMTPサーバー

・ d: クライアントコンピューター

A スタートメニューの［アクセサリ］から［コマンドプロンプト］を選択します。

B コマンドラインに以下を入力し［Enter］キーを押します。

ping 192.168.111.111 （接続を確認するコンピューターの IPアドレスが 192.168.111.111の場合の例）

C 以下のように表示されたら確認は終了です。コマンドプロンプトを終了します。

192.168.111.111 の ping 統計 :
    パケット数 : 送信 = 4、受信 = 4、損失 = 0 (0% の損失 )、
ラウンド トリップの概算時間 (ミリ秒 ):
    最小 = 0ms、最大 = 0ms、平均 = 0ms
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– 3.システムのインストール –

3.システムのインストール

コンポーネントや本システムの本体をサーバーへインストールします。

インストーラーの起動
初めてインストールする場合、事前セットアップでコンポーネントのインストールや設定を行います。
修復インストールの場合はスキップされます。

A［A-1 - Epson Print Admin サーバーログイン情報］で決定したユーザー名とパスワードで、本システムを
セットアップするサーバーへログオンします。

［A-1 - Epson Print Admin サーバーログイン情報］はセットアップ情報収集シートで確認してください。

B インストーラーを実行します。

Windows Server 2008 （x86）の場合：PrintAdmin_Setup_SQLx86.exe
それ以外の場合：PrintAdmin_Setup_SQLx64..exe

初回インストールの場合、［事前セットアップ］画面が表示されます。次項へ進みます。
修復インストールの場合、Epson Print Adminのインストールに進みます。
U 「Epson Print Adminのインストール」23ページ

事前セットアップ

A 使用するデーターベースを指定し、［次へ］をクリックします。

［SQL Server 2014 Expressをインストールします］：
SQL Server 2014 Expressをインストールしてデータベースを構築する場合に選択してください。
［既存の SQL Serverを使用します］：
既存の SQLサーバーを使用する場合に選択してください。
対応しているデータベースサーバーは以下をご覧ください。
U 「データベースサーバー」9ページ

B
・インストールを始める前に、ウィルスチェックプログラムやアプリケーションソフトなどをすべて終了してください。実行
しているソフトウェアがあると、インストールが正常に行われないことがあります。
・IISの SSL3.0サポートが有効の場合、本体のインストールで無効に設定され、コンピューターの再起動が要求されます。イ
ンストール後にコンピューターを再起動したくない場合は、インストールを始める前に IIS の SSL3.0 サポートを無効に設
定してください。

L
SQL Server 2014 Expressの新規インストールとデータベース構築には 15分～ 20分程度の時間が必要です。
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– 3.システムのインストール –

B 手順 1で選択したデータベースによって以下に進みます。

［SQL Server 2014 Express をインストールします］：手順 3に進みます。
［既存の SQL Serverを使用します］：以下を設定し［次へ］をクリックします。データーベースサーバーへのアクセ
ステストが行われます。

結果が表示されたら使用する SQL Serverを選択して［OK］をクリックします。

C［次へ］をクリックします。

コンポーネントのインストールと設定が行われます。この操作はキャンセルできません。
Windows Server 2008の場合、IISマネージャーが自動で起動します。手順 4へ進みます。

使用する SQL Server インスタン
スを指定します。

直接入力するか［参照］から選択してデータベースを指定します。

Epson Print Admin で以前にイン
ストールした SQL Server を使用
する

Epson Print Adminで以前にインストールしたSQL サーバーを使用する
場合に選択します。
以前使用したログオン ID、パスワードが使用されます。

お客様が用意した SQL Server を
使用する

既存の SQLサーバーを使用する場合に選択します。
SQLサーバーにアクセスするためのログオン IDとパスワードを設定し
ます。
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– 3.システムのインストール –

Windows Sever 2008 R2以降の場合、手順 5へ進みます。

D 次項の手順に従って、サーバー証明書の作成とバインド設定を行います。

U 「サーバー証明書の作成とバインド設定」21ページ
サーバー証明書の作成とバインド設定が終了しないと本体インストールには進めません。

E 事前セットアップの完了画面が表示されたら［次へ］をクリックします。

Epson Print Adminのインストールに進みます。
U 「Epson Print Adminのインストール」23ページ

L
ここでは以下の設定が行われます。
・SQL Server 2014 Expressのインストール (［新規 SQLインストール］を選択した場合 )

・メッセージ キュー (MSMQ)の有効化（Windows機能）
・Microsoft Internet Information Services (IIS)の有効化（Windows機能）
・自己署名証明書の作成とバインド（Windows Server 2008を除く）

L
以下からも IIS マネージャーを開くことができます。
［コントロール パネル］-［システムとセキュリティ］-［管理ツール］ -［インターネット インフォメーション サービス (IIS)
マネージャー］ 
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サーバー証明書の作成とバインド設定
Windows Server 2008の場合、以下の設定を行ってください。

A［サーバー証明書］をダブルクリックします。

B［操作］ メニューから、［自己署名入り証明書の作成］をクリックします。
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– 3.システムのインストール –

C［自己署名入り証明書の作成］ページの［証明書のフレンドリ名を指定してください］に証明書のフレンドリ
名を入力し、［OK］ をクリックします。

利用できる証明書がない場合は、「Epson Print Admin」を入力してください。

D SSLを有効にするサイトを選択して［操作］メニューの［バインド］を選択します。

［サイトバインド］画面が表示されます。

E［追加］をクリックします。
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F 種類で［https］を選択します。

G 自己署名入り証明書の作成で作成した SSL証明書を選択して「OK」をクリックします。

H IISマネージャーを終了します。

Epson Print Adminのインストール
修復インストールの場合、インストーラーを起動するとこの手順から始まります。

A［次へ］をクリックします。

L
ここでは以下の設定やインストールが行われます。
・システムファイルのコピー
・ファイル、フォルダーのアクセス権限設定
・インストール環境に合わせたコンフィグファイルの設定
・レジストリへの登録
・Webアプリケーションの登録
・Windowsサービスの登録
・ショートカットの登録
・MSMQの登録
・データベースの作成
・ファイアウォールの設定
・IISの SSL3.0を無効に設定
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B ソフトウェア使用許諾契約書を確認して［使用許諾契約書に同意します］を選択し、［次へ］をクリックします。

C［次へ］をクリックします。

［変更］をクリックするとインストール先を変更できます。

D 管理者ページ、ユーザーページのWebサイトの URLを指定し［次へ］をクリックします。

E［A-3 - Epson Print Admin の管理者アカウント情報］で決定した管理者 ID、パスワード、メールアドレス
を入力して［次へ］をクリックします。

ユーザー ID：
1～ 256文字で入力します。
0x7f ～ 0xbf、0xd7、0xf7 と制御文字を除く ISO-8859-1 の文字を使用してください。
パスワード：
1～ 128文字で入力します。
0x7f ～ 0xbf、0xd7、0xf7 と制御文字を除く ISO-8859-1 の文字を使用してください。

ここで作成した管理者アカウントはビルドインユーザーとして登録されます。
管理者アカウントはシステム運用後に変更できます。



 25

– 3.システムのインストール –

F［インストール］をクリックします。

インストールが始まります。

G［閉じる］をクリックして画面を閉じます。

再起動を要求された場合は、サーバーを再起動します。
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4.システム設定、情報の登録

管理者のクライアントコンピューターから、本システムと通信するサーバーやシステムの初期設定を行います。

ログオン
管理者のクライアントコンピューターから本システムにシステム管理者としてログオンして、各項目を設定します。

A 管理者のクライアントコンピューターから、本システムのインストール中に設定した Web サイトにブラウ
ザーでアクセスします。

http://<Epson Print Adminインストール手順 4で設定した URL>/PrintAdminWeb/
U 「Epson Print Adminのインストール」23ページ

B 本システムのインストール中に設定した［A-3 - Epson Print Admin の管理者アカウント情報］の IDとパス
ワードを入力し、［ドメイン］は［（ローカル）］を選択します。

C［ログオン］をクリックします。

ログオンすると初期設定画面が自動で表示されます。

初期設定画面
本システムに関連するシステムやプリンターを設定します。全ての設定が終了しないと、動作確認に進めません。
設定する項目は以下の通りです。

L
引き続き Epson Print Admin をインストールしたサーバーで初期設定を行うこともできます。その場合、「管理者のクライア
ントコンピューター」を「Epson Print Adminをインストールしたサーバー」へ置き替えて設定を進めてください。

L
Epson Print Adminをインストールしたサーバーの場合はスタートメニュー -［Epson Software］-［Epson Print Admin］を選
択します。

B
正常に動作しない場合がありますので、［戻る］や［進む］などブラウザーのナビゲーションボタンを使用しないでください。
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・ SMTPサーバー設定

・プリンタードライバー設定

・ LDAPサーバー設定

・プリンター登録

各項目の設定

SMTPサーバー設定
本システムから管理者やユーザーへメールを送信するため、メール送信サーバーの設定を行います。

A 初期設定画面の［SMTPサーバー］をクリックします。

B 各項目を設定します。

以下を参考に設定してください。
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C［テスト送信］をクリックします。

テスト用送信先メールアドレスにテストメールが送信されます。

D［OK］をクリックします。

初期設定画面に戻ります。

プリンタードライバー設定
プリンタードライバーに関する項目を設定します。

項目 説明

サーバーアドレス SMTPサーバーの IPアドレスまたはホスト名を 255文字以内で入力します。

ポート番号 SMTP サーバー（送信メールサーバー）のポート番号を 0 ～ 65535 の数字で入力
します。メーカー設定値は 25です。

セキュア接続 SMTPサーバーとの暗号化方式を［なし］［SSL/TLS］［StartTLS］から選択します。

認証方式 SMTPサーバーの認証方式を選択します。選択した項目によって設定内容が異なり
ます。
［SMTP認証］

・ログオン ID：
SMTP認証するためのログオン IDです。255文字以内で入力します。

・パスワード：
SMTP認証のパスワードです。チェックボックスを選択すると入力できます。255
文字以内で入力します。

［POP before SMTP］

・サーバーアドレス：
受信メールサーバー（POP3サーバー）の IPアドレスまたはホスト名を 255文字
以内で入力します。

・サーバーポート番号：
受信に使用するポート番号を 0 ～ 65535 の数字で入力します。メーカー設定値
は 110です。

・ログオン ID：
POP before SMTP認証するためのログオン IDです。255文字以内で入力します。

・パスワード：
POP before SMTP認証のパスワードです。チェックボックスを選択すると入力で
きます。255文字以内で入力します。

送信元メールアドレス システムからのメールヘッダに表記されるメールアドレスを設定します。

送信先メールアドレス テスト送信用の送信先のメールアドレスを入力します。

テスト送信 テスト用送信先メールアドレスにテストメールが送信されます。

OK 設定がシステムに登録されます。
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A 初期設定画面の［プリンタードライバー設定］をクリックします。

B 各項目を設定します。

以下を参考に設定してください。

C［OK］をクリックします。

初期設定画面に戻ります。

LDAPサーバー設定
LDAPサーバーと連携する場合に設定します。
LDAPサーバーで管理されているユーザーを Epson Print Adminユーザーとして登録できます。

A 初期設定画面の［LDAPサーバー］をクリックします。

項目 説明

プリントキュー名 プリンタードライバーをインストールするとこの名前のプリンターアイコンがコ
ンピューターの［コントロールパネル］-［デバイスとプリンター］に表示されま
す。メーカー設定値は、「Epson Print Admin」です。

通常使うプリンターに設定する チェックを付けると、ユーザーがプリンタードライバーをインストールした際［通
常使うプリンターに設定する］にチェックが付きます。

ユーザーにドライバーのサーバーURL変
更を許可する

チェックを付けると、アクセスするサーバーの URL をユーザーが変更できるよう
になります。
サーバーURL設定は［デバイスとプリンター］にある Epson Print Adminのプリン
トキューから［プリンターのプロパティ］-［ポート］タブ -［ポートの構成］-
［サーバー URL］で表示できます。

OK 設定がシステムに登録されます。
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B 各項目を設定します。

以下を参考に設定してください。

L
LDAPサーバーで管理する組織単位（OU）や属性を所属として利用する場合、［所属の作成方法］を設定してください。

項目 説明

LDAP接続 LDAPサーバーと連携するかを設定します。

LDAPサーバーの種類 LDAPサーバーの種類を［Active Directory］［OpenLDAP］から選択します。

サーバーアドレス LDAPサーバーの IPアドレスまたはホスト名を 255文字以内で入力します。

ポート番号 LDAPサーバーとの接続時のポート番号を 0～ 65535の数字で入力します。

暗号化 LDAPサーバーとの暗号化方式を［なし］［SSL/TLS］［StartTLS］から選択します。
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C［テスト接続］をクリックして LDAPサーバーへの接続、検索テストをします。

結果が LDAP接続テスト画面に表示されます。
表示されるのは［検索フィルター］設定で検索されたユーザーの一部です。

認証形式 認証形式を［PLAIN］［DIGEST-MD5］［GSSAPI(Kerberos V5)］から選択します。

匿名認証 匿名認証で検索するかどうか選択します。

ベース DN ディレクトリサービスの検索ベースの識別名を入力します。
入力例：DC=ldap,DC=xxx,DC=com

管理者 DN 検索時に利用する管理者の識別名を入力します。
入力例：CN=myldap,OU=mySercice,DC=ldap,DC=xxx,DC=com

管理者パスワード 検索時に利用する管理者のパスワードを入力します。
チェックボックスを選択すると入力できます。

検索フィルター ユーザー情報を取得する際の検索条件を指定します。
入力例：cn=Epson Tarou
　　　　employeeNumber>=1000
　　　　(&(cn=Tarou)(sn=Epson))

ユーザー属性 本システムの登録情報の属性［ユーザー ID］［氏名］［メールアドレス］［認証カー
ド番号］と LDAPサーバーの属性を関連付けます。［ユーザー属性の選択］画面か
ら属性を選択します。
メーカー設定値は LDAPサーバーの種類によって異なります。

［認証カード番号］を LDAPサーバーから読み込む場合は、認証装置の型番と認証
カード ID の形式の設定が必要です。LDAP サーバーとの同期後に以下の設定を行
います。

・認証装置の型番：
1.［プリンター］-［プリンター一覧］-［プリンター名］から認証装置が接続さ
れているプリンターのプリンター編集画面を開きます。
2.［機器情報］タブの［認証装置］から接続されている認証装置の型番を選択し
ます。

・認証カード IDの形式：
［システム設定］-［基本設定］の［ユーザー］-［認証カード IDの形式］から形
式を選択します。

ユーザー属性の選択 ［ユーザー属性の選択］画面を開きます。

所属の作成方法 本システムの利用者属性の作成単位を選択します。LDAP の組織単位（OU）を利
用する場合、取得する階層を一緒に入力します。LDAPの属性を利用する場合は属
性名を入力します。階層に 0を指定した場合は全階層が対象になります。

LDAP サーバーとユーザーの同期をとる
間隔

LDAPサーバーと本システムでユーザーの情報を同期する間隔を設定します。
初期設定画面からの初期設定では自動で同期しない設定から変更できません。設
定を変更するには初期設定画面の設定項目が全て終了してから再度設定します。

テスト接続 LDAPサーバーへの接続確認テストを行います。

OK 設定がシステムに登録されます。

項目 説明
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– 4.システム設定、情報の登録 –

D 内容を確認したら、［OK］をクリックして LDAP接続テスト画面を閉じます。

E［OK］をクリックします。

プリンターの登録
プリンターをシステムに登録します。ここではシステムの動作確認のために 1台のみ登録します。

A 初期設定画面の［プリンター登録］をクリックします。

B［探索方法］で［IPアドレス指定］を選択します。
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C 登録するプリンターの IPアドレスを入力します。

D［次へ］をクリックします。

選択した探索方法でネットワークに接続されているプリンターを探索し、探索結果が表示されます。

E 登録するプリンターを選択し［次へ］をクリックします。

プリンターに管理者パスワードを設定している場合は、パスワードを入力します。

F［OK］をクリックします。

初期設定画面に戻ります。

G 初期設定画面で［完了］をクリックします。
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– 4.システム設定、情報の登録 –

管理者画面のダッシュボードが表示されます。
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5.動作確認

認証カードを使用して本システムへログオンし、印刷できることを確認します。

プリンタードライバーのインストール
本システム専用のプリンタードライバーを管理者のクライアントコンピューターにインストールします。

A［ ］をクリックしてアカウントメニューを表示します。

ログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでログオンしてくだ
さい。

B［ユーザー］を選択します。

管理者ページからユーザーページへ切り替わります。

C 機能メニューから［ドライバー /クライアントツールダウンロード］を選択します。

ドライバー /クライアントツールダウンロード画面が表示されます。

L
Epson Print Admin をインストールしたサーバーで動作確認を行うこともできます。その場合、「管理者のクライアントコン
ピューター」を「Epson Print Adminをインストールしたサーバー」へ置き替えて確認を進めてください。



 36
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D インストールするドライバーの をクリックします。

E 画面に従って、ダウンロードしたプリンタードライバーをインストールします。

キューが作成され、印刷ポートなどの設定が行われます。

F［コントロールパネル］-［デバイスとプリンター］を開き、［（A-5） プリントキュー設定情報］のプリント
キュー名のアイコンが作成されていることを確認します。

画面はプリントキュー名を［Epson Print Admin］にした場合の例です。
U 「プリンタードライバー設定」28ページ

認証カードの登録
認証カードを登録し、認証装置の動作を確認します。

A プリンターに接続されている認証装置に認証カードをかざします。

プリンターの操作パネルに［未登録カード設定］画面が表示されます。

L
ソフトウェアダウンロード画面はブラウザーが動作している OSによって表示項目が異なります。

L
ブラウザーの設定によって「msi の発行元を確認できませんでした。」という内容の警告が表示されることがあります。［実
行］を選択してインストールを続けてください。

B
プリンターに接続する認証装置は、認証カードを認証した認証装置と同じ型番の製品を使用してください。認証装置の種類が
異なるとログインできないことがあります。

L
プリンターが省電力モードになっていると、認証カードの認識に時間がかかることがあります。その場合は、再度認証カー
ドをかざしてください。
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B プリンターの操作パネルで［A-3 - Epson Print Admin の管理者アカウント情報］の IDとパスワードを入力
し、［ドメイン］から［(ローカル )］を選択します。

C［登録］を押します。

認証が行われ、登録完了画面が表示されます。

D 再度プリンターに接続されている認証装置に認証カードをかざします。

プリンターにログオンします。

E プリンターの操作パネルで機能のメニューが表示され、［A-3 - Epson Print Admin の管理者アカウント情
報］の IDが表示されていることを確認します。

印刷確認
ドライバーをインストールしたコンピューターから印刷できるかどうかを確認します。

A クライアントコンピューターで、メモ帳やワードパッドなど任意のアプリケーションからドキュメントを
［（A-5）プリントキュー設定情報］のプリントキューを選んで印刷します。

B プリンターに接続されている認証装置に認証カードをかざして、ログオンします。

C プリンターの［印刷ジョブ一覧］画面に手順 1の印刷ジョブが登録されていることを確認します。

D 印刷ジョブを選択し［印刷］を押します。

印刷できることを確認します。
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– 6.本運用前の準備 –

6.本運用前の準備

本運用のために必要な設定をします。この設定は管理者のクライアントコンピューターから行います。

プリンタードライバーのインストール
Epson Print Admin のプリンタードライバーをインストールします。インストール方法はシステムの構成によって異なり
ます。

・クライアントコンピューターにインストール

・プリントサーバーにインストール

・ Active Directoryサーバーのグループポリシーなどで配布

クライアントコンピューターにインストール
プリントサーバーを構築していないシステム構成の場合は、ユーザー用のプリンタードライバーをインストールします。
U 「プリンタードライバーのインストール」35ページ

プリントサーバーにインストール
プリンターをプリントサーバーに接続する場合、プリントサーバー用のプリンタードライバーをインストールします。

L
Epson Print Admin をインストールしたサーバーでも設定できます。その場合、「管理者のクライアントコンピューター」を
「Epson Print Adminをインストールしたサーバー」へ置き替えて設定を進めてください。

L
ドライバーからの印刷ジョブには以下の IDとドメインが付加されます。
・クライアントコンピューターにインストールしたドライバー
ユーザーを管理しているサーバーによって以下の IDとドメインが付加されます。
◇ Epson Print Adminサーバーだけで管理しているユーザーの場合：
　ユーザーページにログインしたユーザー IDと（ローカル）ドメイン
◇ LDPサーバーと連携して管理しているユーザーの場合：
　クライアントコンピューターにログインしたアカウントの IDと、LDAPサーバーのドメイン
・プリントサーバーにインストールしたドライバー
クライアントコンピューターからプリントサーバーのドライバーに接続する時の認証によって以下の ID が付加されます。ドメイ
ンは付加されません。
◇プリントサーバーにログインするための画面が表示された場合：
　プリントサーバーにログインしたアカウントの ID
◇プリントサーバーにログインするための画面が表示されない場合：
　クライアントコンピューターにログインしたアカウントの ID

・サーバーから配布したドライバー
クライアントコンピュータにログインしたアカウントの IDが付加されます。ドメインは付加されません。

B
プリントサーバーを使った接続は、Windowsのみ対応しています。
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– 6.本運用前の準備 –

・ a: プリントサーバー

・ b: Epson Print Adminサーバー

・ c: プリンター

・ d: クライアントコンピューター

A 管理者のクライアントコンピューターから、本システムのサーバーに管理者のアカウントでログオンします。

B メニューから［システム設定］［ドライバー /クライアントツールダウンロード］を選択します。

ドライバー /クライアントツールダウンロード画面が表示されます。

C［ドライバー（プリントサーバー用）］にある をクリックしてドライバーをダウンロードします。

ダウンロードしたファイルを移動できるメディアやネットワークなどに置き、プリントサーバーからアクセスでき
るようにします。
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D プリントサーバーに管理者権限のアカウントでログオンします。

E 画面に従って、ダウンロードしたプリンタードライバーをインストールします。

F［コントロールパネル］-［デバイスとプリンター］を開き、［A-5 - プリンタードライバー設定情報］の［Epson
Print Admin］のアイコンが作成されていることを確認します。

G アイコンを右クリックし、［プリンターのプロパティ］を選択します。

H［共有］タブから［このプリンターを共有する］を選択します。

I［OK］をクリックします。

プリンタードライバーの配布
Active Directory サーバーのグループポリシーなどを使ってクライアントコンピューターに自動的に配布し、適切なプリ
ンタードライバーをインストールできます。
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・ a: ドライバー配布用サーバー

・ b: Epson Print Adminサーバー

・ c: プリンター

・ d: クライアントコンピューター

プリンタードライバーの配布にはユーザー用を使用します。以下の手順でファイルを取得します。

A 管理者のクライアントコンピューターから、本システムのサーバーに管理者のアカウントでログオンします。

B メニューから［システム設定］-［ドライバー /クライアントツールダウンロード］を選択します。

C プルダウンメニューから［Window］または［すべて］を選択します。

D Windows版の［ドライバー（ユーザー用）］にある をクリックします。

配布用のドライバーがダウンロードされます。
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ライセンス登録
製品版として使用する場合、本システムのライセンスキーを設定します。

A 管理者のクライアントコンピューターから、本システムのインストール中に設定した［A-3 - Epson Print
Admin の管理者アカウント情報］の IDとパスワードを入力してログオンします。

B［システム設定］-［ライセンス登録］をクリックします。

C［ライセンスキー］にライセンスキーを入力し、［次へ］をクリックします。

D メッセージを確認し［登録］をクリックします。

E ダッシュボードの［ライセンス情報］が更新されていることを確認します。
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プリンターの登録
導入する全てのプリンターを探索して登録します。

A メニューから［プリンター］-［プリンター一覧］を選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。

B［新規登録］をクリックします。

［プリンター探索］画面が表示されます。

C プリンターの探索方法を［IPアドレス指定］、［ネットワークアドレス指定］、［IPアドレス範囲指定］から選
択して、IPアドレスやアドレス範囲を指定します。
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以下を参考に設定してください。
それぞれの探索条件は 5件まで設定できます。

D［次へ］をクリックします。

プリンターの探索が始まり、探索結果が表示されます。

E 一覧から登録するプリンターを選択し［次へ］をクリックします。

プリンター登録結果が表示されます。
登録するプリンターに管理者パスワードが設定されている場合は、パスワード欄にパスワードを入力してください。

F［OK］をクリックします。

［プリンター一覧］画面に戻ります。
全てのプリンターが探索できなかった場合は、手順 3で別の探索方法を選択して探索をやり直します。

探索方法 説明

IPアドレス指定 指定した IP アドレスのプリンターをユニキャストで探索します。
IPアドレスを直接指定します。

ネットワークアドレス指定 指定したネットワークアドレスにあるプリンターをブロードキャストで探索しま
す。
探索するサブネット内の任意のネットワークアドレスとサブネットマスクを入力
します。

IPアドレス範囲指定 指定した IP アドレスの範囲のプリンターをユニキャストで探索します。
探索する IP アドレス範囲の開始アドレスと終了アドレスを入力します。

L
Epson Open Platform対応でアクティベーションが完了しているプリンターのみ探索できます。
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高セキュリティー設定
プリンターが持っているセキュリティー機能を利用して、プリンターのセキュリティーを高めることができます。
Epson Print Adminサーバーを経由しない操作を制限したい場合に設定してください。この設定は任意です。
高セキュリティ―の詳細は以下をご覧ください。
U 「高セキュリティー設定」63ページ

制限やルールの設定
印刷やスキャンの利用、一定期間の利用コストの制限などを設定してユーザーに割り当てることができます。

ルール /ポリシーの設定
ユーザーや所属ごとに適用するルール /ポリシーを設定します。ここで登録したルール /ポリシーはユーザーや所属の設
定で有効にすると適用されます。
以下のルール /ポリシーを設定できます。

・定型スキャン
スキャナーの読取り設定や出力先を登録できます。

・ルール印刷
カラー設定や両面印刷設定など、印刷するルールを登録できます。

・利用可能時間帯
プリンターを利用できる時間帯を登録できます。

・定期チャージ
クレジットをチャージする間隔や数量を設定できます。

・請求コード
コストを分類管理する請求コードを設定できます。

各設定の詳細は以下をご覧ください。
U 「システム管理者ガイド」-「機能別設定」

A 機能メニューの［ルール /ポリシー］から各設定メニューを選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。

B［新規登録］をクリックします。

C それぞれの項目を設定し、［OK］をクリックします。

未割当ユーザーの編集
所属には［未割当ユーザー］がメーカー設定で登録されます。［未割当ユーザー］を編集して制限やルールを設定してお
くと、その後から新規登録する所属に設定値がコピーされます。
同期の前に設定しておくと、LDAPサーバーと連携して管理しているユーザーの所属にも適用されます。
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A メニューから［所属］を選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。

B 所属一覧画面の［所属名］から［未割当ユーザー］をクリックします。

所属編集画面が表示されます。

C それぞれの項目を設定します。

各タブの詳細は以下をご覧ください。
U 「システム管理者ガイド」-「機能別設定」-「所属」

D［OK］をクリックします。

E 登録完了メッセージ画面で［OK］をクリックします。

コスト設定
操作する機能や用紙サイズ、ジョブなどで消費するコストを設定できます。プリンターには［デフォルトコスト］がメー
カー設定で登録されます。［デフォルトコスト］を編集してプリンターにコスト設定を適用します。

プリンターごとに個別設定を行いたい場合はコストを新規登録してプリンターに適用します。
詳細は以下をご覧ください。
U 「システム管理者ガイド」-「機能別設定」-「コスト設定」

デフォルトコストの編集

A メニューから［ルール /ポリシー］-［コスト設定］を選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。
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B［コスト設定名］から［デフォルトコスト］をクリックします。

C［設定タイプ］を選択し、各項目を設定します。

各項目の詳細は以下をご覧ください。
U 「システム管理者ガイド」-「機能別設定」-「コスト設定」

D［OK］をクリックします。

ユーザーの登録
運用を始める前に、ユーザーを本システムに登録します。
本システムに直接登録する方法と、LDAPサーバーで管理しているアカウントをユーザーとして登録する方法があります。

ユーザーアカウントの登録
本システムに直接ユーザーを登録します。
ユーザーが多い場合、CSVファイルを使って一括で登録することができます。詳細は以下をご覧ください。
U 「システム管理者ガイド」-「管理設定」-「ユーザー管理」-「ユーザーの登録」

A メニューから［ユーザー］を選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。
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B［新規登録］をクリックします。

C それぞれの項目を設定します。

各項目の詳細は以下をご覧ください。
U 「システム管理者ガイド」-「管理設定」-「ユーザー管理」

D［OK］をクリックします。

LDAPサーバーとの同期
LDAP サーバーで管理しているアカウントをユーザーとして登録する場合、LDAP サーバーと本システムのサーバーを同
期します。

A メニューから［システム設定］-［LDAPサーバー］を選択します。

管理者ページにログオンしていない場合は、［A-3 - Epson Print Admin の管理者アカウント情報］のアカウントでロ
グオンしてください。

B［同期］タブを選択し［実行］をクリックします。

同期が始まり、同期結果が表示されます。
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C［OK］をクリックします。
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7.アンインストールとアップデート

アンインストール
アンインストールする前に必要なデータや設定をバックアップしてください。
バックアップについては以下をご覧ください。
U 「システム管理者ガイド」-「日常の管理」-「バックアップ」

A［A-1 - Epson Print Admin サーバーログイン情報］で決定したユーザー名とパスワードで、本システムの
サーバーへログオンします。

B［コントロールパネル］-［プログラムのアンインストール］-［プログラムと機能］を開きます。

C［製品名］を選択して、［アンインストールと変更］をクリックします。

D 画面の指示に従って操作を進めます。

L
・以下のソフトウェア、コンポーネントはアンインストールしません。
・.NET Framework 4.5

・SQL Server

・以下のソフトウェア、コンポーネントは、本システムが使用したファイルやデータのみ削除します。

・メッセージ キュー (MSMQ)

・Microsoft Internet Information Services (IIS)
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E［削除］をクリックします。

F システムログやシステムバックアップを削除するか選択し、［次へ］をクリックします。

G データベースを削除するか選択し、［次へ］をクリックします。
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– 7.アンインストールとアップデート –

H［削除］をクリックします。

アンインストールが始まります。

I［閉じる］をクリックします。

システムのアップデート
機能・品質改善等を目的に製品のアップデートを行うことがあります。アップデート版のインストール指示に従ってアッ
プデートください。

B
アンインストールで削除するファイルが使用されている場合、以下の画面が表示されます。ソフトウェアを閉じてから［再試
行］をクリックし、アンインストールを続行してください。
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トラブルシューティング

管理者ページやユーザーページが表示されない
以下を確認してください。

・使用しているブラウザーの Cookie の受け入れが有効になっているか

・ JavaScript が有効になっているか

・［システムエラーが発生しました。］と表示される場合は、サービスの起動を確認してください。
U システム管理者ガイド -［トラブルシューティング］-［システム（サービス）が動作しない］-［サービスの起動］

修復インストール
本システムが起動しない、動作が不安定などの場合、修復インストールで修復できる場合があります。修復インストール
は、本システムの設定情報、登録情報を残したまま、システムファイルを上書きします。

A［A-1 - Epson Print Admin サーバーログイン情報］で決定したユーザー名とパスワードで、本システムの
サーバーへログオンします。

B［コントロールパネル］-［プログラムのアンインストール］-［プログラムと機能］を開きます。

C［製品名］を選択して、［アンインストールと変更］をクリックします。

D 画面の指示に従って操作を進めます。

E 以下の画面で［次へ］をクリックします。
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F［修復］をクリックします。

G［修復］をクリックします。

H［閉じる］をクリックします。

I 再起動を要求された場合は、サーバーを再起動します。

Epson Print Adminサーバーがダウンした場合の対処方法
Epson Print Admin サーバーがダウンした場合など緊急時に、スタンドアロン機能または、クライアントコンピューター
から直接印刷を許可する場合の対処方法です。
設定すると操作パネルからの操作や、プリンタードライバーを使用して印刷ができるようになります。

サーバーがダウンすると以下のようになります。

・プリンタードライバー：印刷エラーになり、印刷ジョブが自動的に削除されます。

・お知らせツール：タスクトレイアイコンのポップアップで［接続中］と表示されます。

・プリンターの操作パネル：［Network Error  Browser Timeout］と表示されます。

Web Configでの対応
クライアントコンピューターからブラウザーでプリンターの IPアドレスを使ってWeb Configにアクセスし、以下を行い
ます。

・スタンドアロン機能を使用するには「A. 利用者制限設定で緊急用アカウントを作成する」を行います。

・クライアントコンピューターからの印刷やスキャン、ファクス受信をするには、上記に加えて「B. 高セキュリティー
設定を解除する」を行ってください。



 55

– トラブルシューティング –

A. 利用者制限設定で緊急用アカウントを作成する
利用者制限設定のユーザー番号 1には、Epson Print Adminサーバーのアカウントが登録されています。Epson Print Admin
サーバー以外のクライアントに権限を与える場合はユーザー番号 2～ 10を使用します。
以下はユーザー番号 2にコピーができるユーザーを設定する方法を例として説明します。

A［利用者制限設定］-［ユーザー設定］にアクセスし、番号 2の［登録］をクリックします。

入力ページに移行します。

B プリンターのユーザー名とパスワードを入力し、機能の有効 /無効のチェックボックスで［コピー］にチェッ
クを付けます。

その他の機能を許可する場合は、該当するチェックボックスにチェックを付けます。

C［適用］をクリックします。

B. 高セキュリティー設定を解除する
以下のいずれかを行ってください。

・緊急時用の設定プロファイルを適用する

・ IPsec/IPフィルタリングを無効にする

・ IPフィルタリングのポリシーを追加する

緊急時用の設定プロファイルを適用する
高セキュリティー設定を無効に設定する緊急時用プロファイルを適用します。

A Web Config のエクスポート機能を使って全ての設定をファイルに出力します。

対応不要になった場合、保存した設定プロファイルをインポートして設定を戻すことができます。

B 緊急時用の設定プロファイルを入手します。

U https://openplatform.epson.biz/download/op/

C Web Config のインポート機能を使って、入手した設定プロファイルを適用します。

L
緊急時用プロファイルの設定プロファイルは以下の設定を行います。
・IPsec/IP フィルタリング設定の無効化
・PC-FAX 送信機能の有効化
・Wi-Fi Directパネル操作ロック解除
・ネットワークスキャン (AirPrint)機能の有効化
・WSD 機能の有効化
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IPsec/IPフィルタリングを無効にする

A Web Configの［ネットワークのセキュリティー設定］-［IPsec/IP フィルタリング］-［基本］にアクセス
します。

B［基本ポリシー］の［IPsec/IPフィルタリング］を［無効］に設定します。

C［次へ］をクリックします。

D［設定］ボタンをクリックします。

E 結果表示ページが表示され、ネットワークの再起動後に設定が反映されます。

IPフィルタリングのポリシーを追加する
空いている個別ポリシーに特定のクライアントからの操作を許可するポリシーを設定します。

プリンタードライバーへの認証情報の設定方法
Epson Print Adminサーバーがダウンするなど緊急時に使用するプリンタードライバーへ認証情報を設定します。
設定する前に、プリンターの利用者制限設定で緊急用アカウントを作成してください。
U 「A. 利用者制限設定で緊急用アカウントを作成する」55ページ

A 使用するプリンターのプリンタードライバーをインストールします。

B Windows の［コントロール パネル］-［ハードウェアとサウンド］-［デバイスとプリンター］からプリン
ターのアイコンを右クリックします。

C メニューから［印刷設定］」を選択します。

D［ユーティリティー］タブの［プリンター情報］アイコンをクリックします。

E［利用者制限］の［情報の登録］にチェックを付け、［設定］をクリックします。

F 緊急用アカウントで登録した［ユーザー名］と［パスワード］を入力し、［OK］をクリックします。

エラー画面
Epson Print Adminのサーバーから送られてくるWebページを表示できなかった場合、プリンターの操作パネルにエラー
が表示されます。
［Reload］ボタンを押すとWebページの再表示ができます。
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HTTP通信エラー
HTTP 通信エラーが発生した場合、HTTP ステータスコード、リーズンフレーズ、エラーコードが表示されます。
HTTP ステータスコード、リーズンフレーズは RFC2616 に従って表示されます。以下のWebサイトから確認できます。
U http://www.w3.org/Protocols/rfc2616/rfc2616-sec6.html

HTTP通信エラーとその他のネットワークエラーが同時に発生した場合は、HTTP 通信エラーが優先して表示されます。 

証明書エラー
電子署名証明書に関連するエラーが発生した場合、［Certification Error］と説明文、エラーコードが表示されます。

コード 説明文 意味 対処方法

ec-1 Unab le  To  Get  I ssuer
Certificate

発行者の証明書が取得できません。 プリンターに正しい証明書がインポートさ
れていることを確認してください。

ec-2 Unable To Decrypt Certificate
Signature

証明書の署名を復号できません。 プリンターに正しい証明書がインポートさ
れていることを確認してください。

ec-3 Unable To Decode Issuer
Public Key

発行者の公開鍵を復号できません。 プリンターに正しい証明書がインポートさ
れていることを確認してください。

ec-5 Certificate Not Yet Valid 証明書がまだ有効ではありません。 ・プリンターの［日付 / 時刻設定］が正し
いか確認してください。

・Epson Print Adminの証明書の有効期限を
確認してください。

・プリンターに正しい証明書がインポート
されていることを確認してください。

ec-6 Certificate Expired 証明書の期限が切れています。 ・プリンターの［日付 / 時刻設定］が正し
いか確認してください。

・Epson Print Adminの証明書の有効期限を
確認してください。

・プリンターに正しい証明書がインポート
されていることを確認してください。
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ec-7 Invalid Not Before Field 証明書の notBefore フィールドが認識でき
ない形式です。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-8 Invalid Not After Field 証明書の notAfter フィールドが認識でき
ない形式です。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-9 Self-Signed Certificate 証明書が自己署名です。 ・Epson Print Admin で自己署名証明書を
使っている場合は、Web Configで証明書
検証が無効になっていることを確認して
ください。

・Epson Print Admin にプリンターにイン
ポートしている証明機関によって署名さ
れた証明書を設定してください。

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［証明書の検証（ブラウザー）］を［無効］
に設定してください。

ec-10 Self-Signed Certif icate In
Chain

証明書チェーンに自己署名証明書が含まれ
ています。

・Epson Print Admin で自己署名証明書を
使っている場合は、Web Configで証明書
検証が無効になっていることを確認して
ください。

・Epson Print Admin にプリンターにイン
ポートしている証明機関によって署名さ
れた証明書を設定してください。

ec-11 Unable To Get Local Issuer
Certificate

ルート証明書を取得できません。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-12 Unab le  To  Ver i f y  F i r s t
Certificate

最初の証明書を確認できません。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-13 Certificate Revoked 証明書が失効しています。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-14 Invalid CA Certificate 無効の CA 証明書です。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-15 Path Length Exceeded 証明書チェーンの長さが与えられた階層の
最大値を越えています。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-16 Invalid Purpose 証明書が指定した目的では利用できませ
ん。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

コード 説明文 意味 対処方法
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証明書のインポートについてはプリンターの「システム管理者ガイド」をご覧ください。
U https://openplatform.epson.biz/download/op/

その他のネットワークエラー
HTTP通信エラーと CA証明書エラー以外のエラーが発生した場合、［Network Error］と説明文、エラーコードが表示され
ます。

ec-17 Certificate Untrusted 信頼されていない証明書です。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-18 Certificate Rejected 証明書が拒否されました。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-19 Subject Issuer Mismatch subject Name が現在の証明書の発行者名
と一致しません。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-20 Au thor i ty  I s suer  Ser ia l
Number Mismatch

認証局発行のシリアルナンバーが一致しま
せん。

・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-21 No Peer Certificate 不正な証明書です。 ・プリンターに正しい証明書がインポート
されていることを確認してください。

・Epson Print Adminの証明書が正しいこと
を確認してください。

ec-22 Host Name Mismatch ホストネームが一致しません。 Epson Print Adminの証明書が正しいことを
確認してください。

コード 説明文 意味 対処方法
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コード 説明文 意味 対処方法

ec-1 Connection Refused リモートサーバーが接続を拒否しました。 ・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminが正しく起動している
ことを確認してください。

・Epson Print Admin で使用するポート 80
(http)/443 (https)が許可など Epson Print
Admin がインストールされているサー
バーのファイアウォール設定を確認して
ください。

ec-2 Remote Host Closed 応答を受信して処理が終了する前に、リ
モートサーバーが接続を閉じました。

Epson Print Adminが正しく起動しているこ
とを確認してください。

ec-3 Host Not Found リモートホスト名が無効です。 ・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・プリンターがネットワークに接続されて
いることを確認してください。

・プリンターの DNS設定が正しいことを確
認してください。

ec-4 Timeout リモートサーバーへの接続がタイムアウト
によって切断しました。

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminが正しく起動している
ことを確認してください。

・Epson Print Admin で使用するポート 80
(http)/443 (https)が許可など Epson Print
Admin がインストールされているサー
バーのファイアウォール設定を確認して
ください。

ec-5 Operation Canceled リモートサーバーが切断され、オペレー
ションがキャンセルされました。

Epson Print Adminが正しく起動しているこ
とを確認してください。

ec-6 SSL Handshake Failed SSL/TLS ハンドシェイクが失敗し、暗号化
されたチャネルを確立できませんでした。

Web Configで［Epson Open Platform設定］
-［認証システム］-［基本］にある［ログ
オン前ページ URL］および「ログオン後ペー
ジ URL」のアドレスが正しいことを確認し
てください。

ec-201 Content Access Denied リモートコンテンツへのアクセスが拒否さ
れました。
（401 HTTP通信エラーに相当します。）

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminがインストールされて
いるサーバーの設定が正しいか確認して
ください。
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その他のエラーが発生した場合は、Epson Print Adminのサーバーとプリンターを再起動してください。

ec-203 Content Not Found リモートコンテンツがサーバー上で見つか
りませんでした。
（404 HTTP通信エラーに相当します。）

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminがインストールされて
いるサーバーの設定が正しいか確認して
ください。

ec-204 Authentication Required コンテンツを提供するため認証の必要なリ
モートサーバーが、提出された資格情報を
受け入れませんでした。

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminが正しく起動している
ことを確認してください。

・Epson Print Adminがインストールされて
いるサーバーの設定が正しいか確認して
ください。

ec-99 Unknown Network 未知のネットワークに関わるエラーが検出
されました。

・Epson Print Adminに登録したプリンター
の IP とプリンターの現在の IP が一致し
ていることを確認してください。

・ネットワーク環境に異常がないか確認し
てください。

ec-299 Unknown Content リモートコンテンツに関わる不明なエラー
が検出されました。

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminが正しく起動している
ことを確認してください。

・Epson Print Adminがインストールされて
いるサーバーの設定が正しいか確認して
ください。

ec-399 Protocol Failure ネットワークプロトコル上のエラーが発生
しました。

・Web Config で［Epson Open Platform 設
定］-［認証システム］-［基本］にある
［ログオン前ページ URL］および「ログオ
ン後ページ URL」のアドレスが正しいこ
とを確認してください。

・Epson Print Adminが正しく起動している
ことを確認してください。

ec-999 Browser Timeout 既定の時間が経過したので、ブラウザー側
がタイムアウトと判断しました。

・Epson Print Adminが正しく起動している
ことを確認してください。

・プリンターがネットワークに接続されて
いることを確認してください。

コード 説明文 意味 対処方法
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パネルメッセージ
Webページの表示エラー以外に、以下のメッセージが表示されることがあります。

メッセージ 原因 対処方法

登録されていない認証カードです。
管理者に認証カードの登録を依頼してく
ださい。

認証カードが登録されていません。
（管理者ページの［システム設定］-［基本
設定］-［ユーザーによるカード登録を許
可する］にチェックが付いていない場合）

管理者ページの［ユーザー］-［ユーザー
一覧］-［基本情報］からユーザーの認証
カードを登録してください。

このプリンターの利用が許可されていま
せん。

ユーザーに有効なプリンターが設定され
ていません。

管理者ページの［ユーザー］-［ユーザー
一覧］-［プリンター］または該当ユーザー
の所属に、有効なプリンターを設定してく
ださい。

機能の利用許可が設定されていません。 ユーザーに有効な機能が設定されていま
せん。

管理者ページの［ユーザー］-［ユーザー
一覧］-［機能］または該当ユーザーの所
属に、有効な機能を設定してください。

利用できない時間帯です。 ユーザーに有効な利用可能時間帯が設定
されていません。

管理者ページの［ユーザー］-［ユーザー
一覧］-［利用可能時間帯］または該当ユー
ザーの所属に、有効な利用可能時間帯を設
定してください。

現在、Epson Print Adminを利用できませ
ん。
管理者にお問い合わせください。

プリンターが［無効］に設定されています。 管理者ページの［プリンター］-［プリン
ター一覧］からプリンターを［有効］に設
定してください。

このプリンターは、Epson Print Adminの
管理対象外です。

プリンターの登録が削除されています。 ・登録されている別のプリンターで印刷
してください。

・プリンターを登録してください。

現在、Epson Print Admin の負荷が高く
なっているため、印刷速度が低下する可
能性があります。

印刷データが 10 台以上のプリンターへ同
時に送信されています。

他のプリンターの印刷が終わるまで待っ
てください。

テンポラリー認証カードはすでに登録済
みです。
登録できるテンポラリー認証カードは１
つだけです。

テンポラリーカードの期限が切れていま
せん。

・テンポラリーカード ID を消去してくだ
さい。

・テンポラリーカードの期限が切れるま
で待ってください。

システムエラーが発生しました。
管理者にお問い合わせください。

サーバーのデータベース接続やデータ
ベースの読み書きに失敗しました。

エラーが回復しない場合は、DB のリスト
アを行ってください。

プリンター接続エラーが発生しました。
管理者にお問い合わせください。

通信トークンが一致していません。 管理者ページの［ダッシュボード］でプリ
ンターのエラーを確認し、エラー内容に
従った対応を行ってください。
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付録

高セキュリティー設定
プリンターが持っているセキュリティー機能を利用して、認証サーバーを経由しないプリンターの使用ができないように
設定します。設定しないとコンピューターとプリンターを直接接続しての印刷やスキャン、操作パネルを使ったファクス
やコピーなどを操作できるので、プリンターの不正使用につながります。
プリンターのセキュリティー機能の詳細はプリンターのマニュアルをご覧ください。

設定用プロファイルの適用
設定はセキュリティー設定用プロファイルを適用して行います。
プロファイルは制限する通信経路や機能によって、レベル 6 まで用意されています。プリンターを使用する場面に近い
レベルのプロファイルをインポートし、環境に合わせてカスタマイズします。

セキュリティー設定用プロファイルは以下のWebサイトからダウンロードできます。
U https://openplatform.epson.biz/download/op/

セキュリティー設定用プロファイルの概要
セキュリティー設定用プロファイルは以下の設定でプリンターの機能や通信を無効にします。

レベル 概要
プロトコルの設定で無

効にする機能
Wi-Fi Directの設定で無

効にする機能
IPsec/ IPフィルタリン
グ設定で無効にする通

信

6 認証サーバーとプリンターの通信を
IPsec で暗号化し、通信の傍受を防ぎ
ます。

・認証サーバーを経由した以下の処理
のみ許可します

・印刷

・スキャン

・ファクス送受信

・スマートデバイスからのWi-Fi Direct
の使用を禁止します。

・PC-FAX送信

・AirPrintスキャン

・WSD（印刷、スキャン）

・Wi-Fi Directパネル設定 （IPsecで制限します）

・PC-FAX受信

・ネットワークスキャン

・LPR印刷

・Port9100印刷

・AirPrint（IPP/IPPS）印刷

・FTP印刷

5
（奨励）

・認証サーバーを経由した以下の処理
のみ許可します

・印刷

・スキャン

・ファクス送受信

・スマートデバイスからのWi-Fi Direct
の使用を禁止します。

・PC-FAX送信

・AirPrintスキャン

・WSD（印刷、スキャン）

・Wi-Fi Directパネル設定 ・PC-FAX受信

・ネットワークスキャン

・LPR印刷

・Port9100印刷

・AirPrint（IPP/IPPS）印刷

・FTP印刷

4 ・レベル 5 の制限にクライアントコン
ピューターからの以下の処理を許可
します。

・印刷

・スマートデバイスからのWi-Fi Direct
の使用を禁止します。

・PC-FAX送信

・AirPrintスキャン

・WSD（印刷、スキャン）

・Wi-Fi Directパネル設定 ・PC-FAX受信

・ネットワークスキャン

・AirPrint（IPP/IPPS）印刷
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レベル 1は操作パネルをロックし、管理者パスワードを設定することによって設定変更を禁止します。そのためプロファイルを使用
しません。

管理者パスワードの設定とパネルロック
セキュリティー環境を構築するために、ユーザーがプリンターの設定を変更できないように管理者パスワードを設定しま
す。また、ファクスやコピーなどプリンターの操作パネルからの操作を禁止します。
すでに管理者パスワードを設定してある場合は再設定する必要はありません。

A システム管理者のクライアントコンピューターのブラウザーで、設定するプリンターの IPアドレスを入力し
Web Configにアクセスします。

B 詳細設定画面から［管理者設定］-［管理者パスワード変更］を選択します。

C［現在のパスワード］、［新しいパスワード］、［新しいパスワードの確認］にパスワードを入力し、［設定］を
クリックします。

D［システム設定］-［パネル］をクリックします。

3 ・レベル 5 の制限にクライアントコン
ピューターからの以下の処理を許可
します。

・印刷

・スキャン

・スマートデバイスからのWi-Fi Direct
の使用を禁止します。

・PC-FAX送信 ・Wi-Fi Directパネル設定 ・PC-FAX受信

・AirPrint（IPP/IPPS）印刷

2 ・レベル 5 の制限にクライアントコン
ピューターからの以下の処理を許可
します。

・印刷

・スキャン

・ファクス送受信

・スマートデバイスからのWi-Fi Direct
の使用を禁止します。

- ・Wi-Fi Directパネル設定 -

緊急時
用

認証サーバー不具合が起きた時など、
高セキュリティ―設定を無効にした
い場合に使用します。

・プロファイルで設定した制限を解除
します。

・他のクライアントPCからの処理をを
許可します。

以下を有効にします。

・WSD（印刷、スキャン）

・AirPrintスキャン

・PC-FAX送信

Wi-Fi Direct パネル操作
制限を解除します。

IPsec/IPフィルタリング
を無効にします。

L
セキュリティーレベルを下げる場合は、緊急時用プロファイルを適用して制限を解除してから再設定してください。

レベル 概要
プロトコルの設定で無

効にする機能
Wi-Fi Directの設定で無

効にする機能
IPsec/ IPフィルタリン
グ設定で無効にする通

信
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E［パネルロック］で［オン］を選択し、［設定］をクリックします。

設定ファイルのインポートと設定変更
セキュリティー設定用プロファイルをインポートして、環境に合わせて設定変更します。

A Web Configの詳細設定画面から［設定のエクスポート /インポート］-［インポート］を選択します。

B 入手した設定プロファイルを指定し［次へ］をクリックします。

C インポートするカテゴリーで［全て］を選択し［次へ］をクリックします。

D［設定］をクリックします。

通信経路のセキュリティー設定
セキュリティー設定用プロファイルで設定する場合、続けて通信経路への制限を設定します。
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A Web Configの詳細設定画面から［ネットワークのセキュリティ設定］-［IPsec/IPフィルタリング］-［基
本］を選択します。

B 個別ポリシーで［1］タブを選択します。

C 以下を設定します。

ローカルアドレス（プリンター）：設定しているプリンターの IPアドレス
リモートアドレス（ホスト）：Epson Print Adminサーバーの IPアドレス

D レベル 6の場合は IPsec暗号化を設定します。それ以外の場合は「使用場面によるカスタマイズ」へ進みます。

［認証方式］が［事前共有キー］になっていることを確認し、任意の事前共有キーを設定してください。

E［次へ］をクリックします。

F 確認画面で［設定］をクリックします。

G Epson Print Adminサーバーで IPsecの事前共有キーを設定します。

設定の詳細は次項をご覧ください。
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IPsec事前共有キーの設定
プリンターと IPsec通信ができるように Epson Print Adminサーバーで IPsecの事前共有キーを設定します。

A［コントロールパネル］-［Windowsファイアウォール］-［詳細設定］を開きます。

B［Windowsファイアウォールのプロパティ］をクリックします。

C［IPsecの設定］タブ -［IPsec既定］の［カスタマイズ］をクリックします。

D［認証方法］で［詳細設定］を選択し、［カスタマイズ］をクリックします。

E［1番目の認証］で［追加］をクリックします。

F［事前共有キー］を選択し、前項手順 4でプリンターに設定した事前共有キーを入力します。

G［OK］をクリックして各画面を閉じます。

使用場面によるカスタマイズ
設定プロファイルで適用した設定をご使用の環境に合わせてカスタマイズしてください。カスタマイズの設定例は以下を
ご覧ください。
U 「高セキュリティー設定のカスタマイズ例」68ページ

動作テスト
設定した印刷やコピー、スキャン、ファクスの制限が設定どおりに働くか、設定していない機能に制限がかかっていない
かどうか、動作テストを行ってください。

設定のやり直しや Epspn Print Adminサーバーに不具合が起きた場合など、高セキュリティ―設定を解除したい場合の対
処方法は以下をご覧ください。
U 「Epson Print Adminサーバーがダウンした場合の対処方法」54ページ
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Epspn Print Adminサーバーを経由しない印刷の制限を確認するテスト例：

A クライアントコンピューターにプリンタードライバーをインストールします。

B 任意のドキュメントをプリンターのドライバーで印刷します。

C［コントロールパネル］-［ハードウェアとサウンド］-［デバイスとプリンター］から、プリンターのアイコ
ンを右クリックします。

D［印刷ジョブの表示］をクリックします。

E 表示された画面に印刷したドキュメントの印刷ジョブが残っているか確認します。

印刷ジョブが残っていれば制限が働いています。

F 印刷ジョブを削除し、画面を閉じます。

高セキュリティー設定のカスタマイズ例
プリンターのWeb Configを開いてセキュリティ設定をカスタマイズします。

クライアントコンピューターからの印刷を禁止し、スキャン、ファクス
は許可したい場合
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

特定のクライアントコンピューターから直接印刷したい場合
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 5 の設定プロファイルをインポート
し、遮断ルールからスキャン、ファクスの設
定項目のチェックを外します。

レベル 5 ［個別ポリシー 10］の［サービス名］で以下のチェックを外します。
［IPP/IPPS］*

［Network Scan］
［CIFS(Local)］

*：IPP/IPPSは Mac OSから IPP Faxoutを行いたい場合にチェックを
外します。チェックを外すと IPP/IPPS印刷が許可されます。
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特定のクライアントコンピューターから直接スキャンしたい
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 5 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecフィルタリ
ングのルールを設定します。

レベル 5 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［通信を通過］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス ( ホスト )］: クライアントコンピューターの IP
アドレス
［ポート指定方法］：［サービス名］
［サービス名］：［RAW］にチェックを付けます

その他、サービスを許可する項目にチェックを付けます。
LPR 印刷：［LPR］
FTP 印刷：［FTP Data(Local)］、［FTP Control(Local)］
IPP/IPPS 印刷：［IPP/IPPS］

レベル 6 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecルールを設
定します。

レベル 6 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［IPsecの使用］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス (ホスト )］：認証サーバーの IPアドレス
［ポート指定方法］：［サービス名］
［サービス名］：［RAW］にチェックを付けます
［認証方式］:［事前共有キー］
［事前共有キー］：任意
［セキュリティープロトコル］：［ESP］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 5 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecフィルタリ
ングのルールを設定します。

レベル 5 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［通信を通過］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス ( ホスト )］: クライアントコンピューターの IP
アドレス
［ポート指定方法］：［サービス名］
［サービス名］：［Network Scan］にチェックを付けます

レベル 6 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecのルールを
設定します。

レベル 6 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［IPsecの使用］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス (ホスト )］：認証サーバーの IPアドレス
［ポート指定方法］：［サービス名］
［サービス名］：［Network Scan］にチェックを付けます
［認証方式］:［事前共有キー］
［事前共有キー］：任意
［セキュリティープロトコル］：［ESP］
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特定のクライアントコンピューターにファクス受信したい
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

クライアントコンピューターからの IPP/IPPS印刷を許可する
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 5 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecフィルタリ
ングのルールを設定します。

レベル 5 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［通信を通過］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス ( ホスト )］: クライアントコンピューターの IP
アドレス
［ポート指定方法］：［サービス名］
［サービス名］：［CIFS(Local)］にチェックを付けます

レベル 6 の設定プロファイルをインポート
し、空いている個別ポリシーに許可するクラ
イアントコンピューターの IPsecのルールを
設定します。

レベル 6 ［個別ポリシー 2］に以下を設定します。
［通信処理］(Access Control)：［IPsec の使用］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス (ホスト )］：認証サーバーの IPアドレス
［ポート指定方法］：［サービス名］
［サービス名］：［CIFS(Local)］にチェックを付けます
［認証方式］:［事前共有キー］
［事前共有キー］：任意
［セキュリティープロトコル］：［ESP］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 3～ 6の設定プロファイルをインポー
トし、遮断ルールから、IPP/IPPS印刷の設定
用項目のチェックを外します。

レベル 3～ 6 ［個別ポリシー 10］の［サービス名］から［IPP/IPPS］のチェックを
外します。
［IPP/IPPS］のチェックを外すと IPP Faxout機能の制限も解除されま
す。
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Document Capture Pro、Document Capture Pro Serverを許可する
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

Document Capture Pro Serverを使用する場合、設定変更が不要となるため、Epson Print Adminサーバーと同一のコンピューターに
インストールすることをお勧めします。

スマートデバイスからの接続を許可する場合
場所：［ネットワークのセキュリティー設定］-［IPsec/IPフィルタリング］-［基本］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 4～ 6の設定プロファイルをインポー
トし、空いている個別ポリシーに許可するク
ライアントコンピューターの IPsecフィルタ
リングや IPsecのルールを設定します。

レベル 4、5 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［通信を通過］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス ( ホスト )］: クライアントコンピューターの IP
アドレス
［ポート指定方法］：［サービス名］
［サービス名］：［Network Scan］にチェックを付けます

レベル 6 ［個別ポリシー 2］に以下を設定します。
［通信処理］：［IPsecの使用］
［ローカルアドレス (プリンター )］：プリンターの IPアドレス
［リモートアドレス (ホスト )］：認証サーバーの IPアドレス
［ポート指定方法］：［サービス名］
［サービス名］：［Network Scan］にチェックを付けます
［認証方式］:［事前共有キー］
［事前共有キー］：任意
［セキュリティープロトコル］：［ESP］

設定概要 インポート
する設定プ
ロファイル

設定方法

レベル 5 の設定プロファイルをインポート
し、空いている個別ポリシーに通過ルールを
設定します。

レベル 5 (1) 本体パネル UIで、管理者としてログオンします。
(2)シンプル APモードを有効にします。
(3) Web Config で［ネットワークのセキュリティー設定］-［IPsec/
IPフィルタリング］-［基本］-［個別ポリシー2］で以下を設定します。
［ローカルアドレス (プリンター )］：［使用できるすべてのアドレス］
［リモートアドレス (ホスト )］：［192.168.10.1/24］*を入力
*：IPアドレスの範囲指定
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特定のプロトコルを無効 /有効にする場合
利用サービスにある項目を変更して各プロトコルの機能を有効 /無効に設定します。

Wi-Fi Direct パネルロックを解除する場合
パネルからの Wi-Fi Direct設定の有効 /無効を切り替えます。機種によって設定場所やメニューが異なります。

設定場所 機能 内容

［ネットワーク設定］-［利用サービ
ス］-［プロトコル］

WSDを有効にする WSD印刷、WSDスキャンの有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
レベル 4以上の設定プロファイルでは無効に設定します。

LPRポートからの印刷を許可
する

LPR印刷の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
設定プロファイルでは変更しません。

RAW ポートからの印刷を許
可する

RAW印刷の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
設定プロファイルでは変更しません。

IPPを有効にする IPP/IPPS印刷の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
設定プロファイルでは変更しません。

FTPサーバーを有効にする FTP印刷の有効 /無効を切り替えます。
プリンターのメーカー設定値は［無効］です。
設定プロファイルでは変更しません。

［ネットワーク設定］-［利用サービ
ス］-［ネットワークスキャン］-
［Microsoft ネットワーク共有を使用
する］

Microsoft ネットワーク共有
を使用する

Microsoft ネットワーク（ネットワークフォルダー共有やス
キャン toフォルダー機能）の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。設定プロファ
イルでは変更しません。
無効にした場合は、クライアント機能が無効になるので、ス
キャン toフォルダー機能が使用できなくなります。
フォルダー共有を制限したままスキャン to フォルダー機能
を使用するには、IPフィルタリングを使用します。

［ネットワーク設定］-［利用サービ
ス］-［ネットワークスキャン］-
［EPSON Scan］-［スキャン機能を有
効にする］

EPSON Scan からのスキャ
ンの有効 /無効の切り替え

EPSON Scan からのスキャンの有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
設定プロファイルでは変更しません。

［利用サービス］-［ネットワークス
キャン］-［AirPrint］-［スキャン機
能を有効にする］

AirPrint スキャン (eSCL)の有
効 /無効の切り替え

AirPrint スキャン (eSCL)の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
レベル 4以上の設定プロファイルでは無効に設定します。

設定場所 機能 内容

［ネットワーク設定］-［利用サービ
ス］-［Wi-Fi Direct］-［パネルから
のWi-Fi Direct設定を禁止する］

パネルからのWi-Fi Direct設
定を禁止する

パネルからの Wi-Fi Direct設定の有効 /無効を切り替えます。
プリンターのメーカー設定値は［無効］（禁止しない）です。
レベル 2以上の設定プロファイルでは［有効］（禁止する）に
設定します。

［ネットワーク設定］-［利用サービ
ス］-［Wi-Fi Direct］-［Wi-Fi Direct 機
能を有効にする］

Wi-Fi Direct 機能を有効にす
る

パネルからの Wi-Fi Direct設定の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］（禁止しない）です。
レベル 2以上の設定プロファイルでは［無効］（禁止する）に
設定します。
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PC-FAX送信機能を有効 /無効化する場合
PC-FAX 送信設定を変更して、PC-FAX送信の有効 /無効を切り替えます。

商標など
・ EPSON および EXCEED YOUR VISION はセイコーエプソン株式会社の登録商標です。

・Microsoft、Windows、Windows Vistaは、米国 Microsoft Corporation の米国およびその他の国における登録商標です。

・Mac OS、OS X、Safariは米国およびその他の国で登録された Apple Inc.の商標です。

・そのほかの製品名は各社の商標または登録商標です。
© Seiko Epson Corporation 2016. All rights reserved.

ご注意
・本書の内容の一部または全部を無断転載することを禁止します。

・本書の内容は将来予告なしに変更することがあります。

・本書の内容にご不明な点や誤り、記載漏れなど、お気付きの点がありましたら弊社までご連絡ください。

・運用した結果の影響については前項に関わらず責任を負いかねますのでご了承ください。

・本製品が、本書の記載に従わずに取り扱われたり、不適当に使用されたり、弊社および弊社指定以外の、第三者によっ
て修理や変更されたことなどに起因して生じた障害等の責任は負いかねますのでご了承ください。

設定場所 機能 内容

［ネットワーク設定］-［利用サービ
ス］-［ファクス設定］-［送信設定］
-［PC-FAX送信機能］

PC-FAX 送信機能の有効 PC-FAX 送信機能の有効 /無効を切り替えます。
プリンターのメーカー設定値は［有効］です。
レベル 3以上の設定プロファイルでは無効に設定します。
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